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Datenschutz-Leitlinie

Der ASB ist ein Zusammenschluss von Birgerinnen und Bulrgern, die anderen Menschen helfen
wollen. Zu diesem Zweck haben sie eine Organisation aufgebaut, die sich dem Wohlfahrtsgedan-
ken verpflichtet flhlt und Hilfeleistungen anbietet.

In den Uber 100 Jahren seines Bestehens ist der ASB Baden-Wirttemberg zu einem bedeutenden
Dienstleister in vielen Bereichen des Sozial- und Gesundheitsbereichs herangewachsen.

Die professionelle Leistungserbringung erfordert in vielen Bereichen die Erhebung und Bearbei-
tung von sensiblen personenbezogenen Daten. Fir den ASB bedeutet der Schutz dieser Daten
einen integrativen Bestandteil seiner Leistungen am Menschen. Mit seinem Konzept zum Daten-
schutz moéchte der ASB dem Recht auf informationelle Selbstbestimmung seiner Patienten, Kun-
den und Beschéftigten sowie seiner gesellschaftlichen Verantwortung Rechnung tragen.

Ziel dieser Datenschutz-Leitlinie ist es, einen ASB-weiten Rahmen fir die Erhebung, Verarbeitung
und Ubermittlung von persénlichen Daten zu setzen und dabei alle geltenden Gesetze und Ver-
ordnungen zu beachten. Der ASB verpflichtet sich dazu, die hier aufgefiihrten Grundsétze einzu-
halten und ihre Umsetzung zu férdern.

Geltungsbereich dieser Leitlinie

Diese Leitlinie gilt fur alle im ASB Baden-Wurttemberg und seinen Tochterunternehmen beschéaf-
tigten Personen im Hauptamt wie im Ehrenamt.

Datenschutz-Governance-Struktur (Verantwortung fiir den Datenschutz)

e Der Datenschutz liegt beim ASB in der Verantwortung der obersten Filhrungsebene — bei
der Landesgeschéftsfiihrung und bei den regionalen Geschéaftsfliihrungen. Die Geschaftsflih-
rungen definieren die Ziele und die Organisation des Datenschutzes, stellen die erforderlichen
organisatorischen, technischen und personellen Mittel zur Verfligung und setzen und Uberwa-
chen die Rahmenbedingungen ihres Verantwortungsbereichs.

e Die mittlere Filhrungsebene (Regionalleitungen, Einrichtungsleitungen, Abteilungsleitungen)
ist zusténdig fur die Schulung und Anleitung ihrer zugeordneten Mitarbeiter sowie fiir die Uber-
wachung der Umsetzung des Datenschutzes.

¢ Jeder einzelne Mitarbeiter ist im Rahmen seines Einsatzbereichs verantwortlich fir die Einhal-
tung des Schutzes persdnlicher Daten.

e Der externe Datenschutzbeauftragte berat die Landesgeschaftsfiihrung und unterstitzt sie
bei der Durchfiihrung ihrer Datenschutzaufgaben

e Der interne Datenschutzkoordinator ist Ansprechpartner fir die Mitarbeiter und die Leitungs-
krafte in Datenschutzfragen. Er koordiniert und tUberwacht alle datenschutzrelevanten MaBnah-
men des Datenschutzmanagement-Systems und férdert seine Umsetzung und Weiterentwick-
lung.



Rechtliche Grundlagen

Diese Datenschutzleitlinie beachtet die Vorgaben der EU-Datenschutz-Grundverordnung. Der ASB
stellt sicher, dass auch die nationalen Bestimmungen zum Datenschutz eingehalten werden.

Rechte der Betroffenen

¢ Jeder Betroffene kann Auskunft dariiber verlangen, welche personenbezogenen Daten wel-
cher Herkunft Gber ihn zu welchem Zweck gespeichert sind.

e Werden personenbezogene Daten an Dritte Gbermittelt, muss auch lber die Identitat des
Empfangers oder Uber die Kategorien von Empfangern Auskunft gegeben werden.

e Sollten personenbezogene Daten unrichtig oder unvollstédndig sein, kann der Betroffene ihre
Berichtigung oder Erganzung verlangen.

e Der Betroffene kann der Verarbeitung seiner personenbezogenen Daten zu Zwecken der Wer-
bung oder der Markt- und Meinungsforschung widersprechen. Fir diese Zwecke mUlissen die
Daten gesperrt werden.

e Der Betroffene ist berechtigt, die L6dschung seiner Daten zu verlangen, wenn die Rechts-
grundlage fir die Verarbeitung der Daten fehlt oder weggefallen ist.

Bestehende Aufbewahrungspflichten und einer Lodschung entgegenstehende schutzwirdige
Interessen missen beachtet werden.

e Der Betroffene hat ein grundsatzliches Widerspruchsrecht gegen die Verarbeitung seiner

Daten, das zu berlcksichtigen ist, wenn sein schutzw(rdiges Interesse aufgrund einer beson-
deren persdnlichen Situation das Interesse an der Verarbeitung Gberwiegt.

Prinzipien der Datenerhebung und -verarbeitung
Bei der Erhebung der Daten gelten folgende Prinzipien

e Datensparsamkeit: Es werden ausschlieBlich diejenigen personenbezogene Daten erhoben,
die fur die Versorgung der Kunden bzw. flir das Arbeitsverhaltnis erforderlich sind.

e Zweckbindung: Die Zwecke der Datenerhebung missen im Vorfeld festgelegt sein.

¢ Ldschung: Daten, die fiir den ASB und nach gesetzlichen Vorgaben nicht mehr erforderlich
sind, mussen geléscht werden.

e Integritat: Daten mussen richtig, unversehrt, vollstandig und aktuell bleiben.
e Authentizitat: Alle Daten mussen ihrem Ursprung zugeordnet werden kénnen.
e Vertraulichkeit: Nur befugte Personen dirfen Kenntnis nehmen.

e Transparenz: Der Betroffene muss tber den Umgang mit seinen Daten informiert werden.



Grundsatze des Datenschutzes

e Wir erachten im Rahmen unserer Geschaftstatigkeit alle Gber eine natirliche Person anfallen-
den Daten als schitzenswert. Zu den besonders schitzenswerten Daten zahlen insbesondere
Gesundheitsdaten, Informationen Uber die rassische oder ethnische Herkunft, politische, religi-
Ose, gewerkschaftliche oder sexuelle Orientierung.

e Das Grundrecht zur informationellen Selbstbestimmung, nach dem jede Person selbst Gber
die Preisgabe und Verwendung ihrer/seiner personenbezogenen Daten bestimmt, ist integrati-
ver Bestandteil unserer Leistungsgestaltung.

e Datenschutz” bedeutet der Schutz der allgemeinen Personlichkeitsrechte der Kunden, Mitar-
beiter und der Geschéftspartner des ASB. Der Datenschutz ist flir uns eine fortlaufende Auf-
gabe, die sich immer wieder neu an die Gegebenheiten, technischen Verdnderungen und die
Rechtslage anpassen muss.

e Bei der Verarbeitung der dem ASB anvertrauten Daten setzen wir geeignete MaBnahmen um,
um die gespeicherten Daten vor unbefugtem Zugang, unbeabsichtigter Manipulation und vor

Verlust zu schiitzen. Diese MaBnahmen sind in der IT-Sicherheitsrichtlinie des ASB beschrieben
und umfassen Hardware, Software sowie klare Verhaltensregeln fiir alle Anwender.

Bei der Verarbeitung der Daten richten wir uns nach den folgenden Forderungen gemag
Artikel 32 der DSGVO:

e Pseudonymisierung

e VerschlUsselung

e Gewdhrleistung der Vertraulichkeit

e Gewdhrleistung der Integritat

e Gewdhrleistung der Verflgbarkeit

e Gewdhrleistung der Belastbarkeit der Systeme

e Verfahren zur Wiederherstellung der Verfligbarkeit personenbezogener Daten nach einem
physischen oder technischen Zwischenfall

* Verfahren regelmaBiger Uberpriifung, Bewertung und Evaluierung der Wirksamkeit der techni-
schen und organisatorischen MaBnahmen.

e Wenn Daten durch externe Dienstleister bearbeitet werden (v.a. Softwareunternehmen), so
stellen wir durch geeignete Vertrage sicher, dass die Datenverarbeitung nach den gesetzlichen
Vorgaben wie den internen Anspriichen des ASB genligen.

¢ Der Datenschutz ist im internen Qualitdtsmanagement verankert. Zusétzlich finden regelmagi-
ge Uberpriifungen durch Externe statt.

e Fir alle Verfahren der Datenverarbeitung wird ein strukturiertes Risikomanagement betrieben.
Fir sicherheitsrelevante Vorfalle im Datenschutz sind NotfallmaBnahmen festgelegt.



* Durch wiederkehrende Schulungen und vergleichbare Informationen stellen wir sicher, dass
die Thematik bei allen Mitarbeiterinnen und Mitarbeitern des ASB présent ist und bleibt.

e Alle Personen oder offizielle Stellen, die ein nachvollziehbares Interesse zum betrieblichen
Datenschutz des ASB haben kénnen sich an den Datenschutzbeauftragten oder die Geschéfts-
leitung wenden.

Operative Umsetzung

Zur operativen Umsetzung der strategischen Vorgaben zum Datenschutz haben wir ein Daten-
schutzmanagementsystem implementiert, welches auch die Grundsatze des Datenschutzes durch
Technikgestaltung (data protection by design) und durch datenschutzfreundliche Voreinstellungen
(data protection by default) umfasst.

Zur Sicherstellung der Vorgaben dieser Datenschutzleitlinie werden die Beschéftigten des ASB im
erforderlichen Umfang durch geeignete MaBnahmen unterstitzt, um eine verantwortungsbewuss-
te und eigenstandige Datenschutzsensibilisierung aufzubauen.

Das Datenschutzmanagementsystem und seine einzelnen MaBnahmen unterliegen hinsichtlich
ihrer Planung, Umsetzung und Wirksamkeit einer regelméBigen Kontrolle und Verbesserung.



